
КОНСПЕКТ 
ЗА ДЪРЖАВЕН ИЗПИТ НА МАГИСТЪРСКА ПРОГРАМА КИБЕРСИГУРНОСТ 

 

1. Структура и съдържание на системата за национална сигурност на Р България и  на 

подсистемата  й за киберсигурност.  

2. Същностни характеристики,  предимства и недостатъци на организационно-

управленската структура и модел за противодействие на кибертероризма, както и на 

основните съвещателни и координиращи органи на подсистемата за киберсигурност. 

3. Право на зачитане на личния живот и  на защита на личните данни. Политика за 

защита на личните данни в Р България. Общи правила при обработване на личните 

данни. 

4. Стандарт за управление сигурността на информацията ISO 27001: цел, структура, 

обхват. 

5. Подход за управление на риска в киберсигурността съответствие с международни 

стандарти за сигурност. 

6. Визия на  Европейската екосистема за киберсигурност.  Елементи необходими за 

изграждането на здравословна кибер екосистема.  

7. Правни основи за противодействие на компютърните престъпления. Закон за  кибер-

сигурност, Закон за електронните съобщения, Конвенция за престъпленията в киберне-

тичното пространство. Регл. 2019/881, Директива (ЕС) 2022/2555 на ЕП и на СЕ от 14.12. 

2022 г.,  мерки за високо общо ниво на киберсигурност, за изм. на Регл. (ЕС) № 910/2014 

и Директива (ЕС) 2018/1972 и за отмяна на Директива (ЕС) 2016/1148, НМИМИС. 

7. Видове компютърни престъпления. Обект, обективна страна, субект и субекти на на 

компютърните престъпления. 

8. Оперативно-издирвателни служби ангажирани с противодействие на 

киберпрестъпността. Видове оперативно-издирвателни органи и линии на работа при 

разкриване и разследване на компютърни престъпления. 

9. Социалното инженерство и рисковете свързани с него. Видове социално инженерство. 

Мерки за защита срещу социалното инженерство. 

10. Системи за разкриване и превенция на проникване. (IPS/IDS). Специфики на работа 

и най-добри практики при тяхната употреба.  
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11. Криптография - синхронно и асинхронно криптиране. Хеширане. Подписване на 

информацията. 

12.  (D)DoS атаки. Видове атаки в зависимост от нивото на OSI модела, на които биват 

предприемани. Мрежови атаки. Атаки към услуги. 

13. Защитни стени. Функционалност. Класификация. Планове на защитни стени. 

14. Защита на информацията в мрежова среда. Защита от отказ и възстановяване. 

Мрежова сигурност. Външни и вътрешни заплахи. Мерки за сигурност. Основни 

принципи, гарантиращи сигурността на информацията. 

15. Ролята на открити източници в интернет за разследването на  киберинцидент. 

16. Методи, средства и стъпки при изследването на дигиталните веществени 

доказателства.  

17. Тунелиране на канален и мрежов слой в Базов референтен модел за взаимно 

свързване на отворени системи (OSI). Виртуални частни мрежи (VPN) - принцип на 

работа. Класификация, надеждност и сигурност на VPN мрежите. 

18. Екип за реагиране при инциденти. Security Operation Center  - SOC. План за реакция 

при инциденти. 

19. Заплахи за информационните системи (ИС). Видове заплахи. Уязвимост на 

информационните системи и злоупотреба.  Информационна сигурност. 

20. Мерки за защита на информационните системи.  Управленски мерки за защита на 

класифицирана информация в ИС и компютърни мрежи. Организационни мерки.  

Програмно-технически мерки. 

21. Малуери, видове и характеристика. „Вирус“, същност и начини на разпространение. 

„Червей“, определение и начин на разпространение. Сравнителен анализ между Вируси“ 

и „Червеи. „Троянски кон „определение и начин на работа. Видове софтуери за защита 

срещу Вируси, Червеи и Троянски коне. Мерки за защита срещу Малуери. 

22. План за реагиране при киберинциденти. Структура, целите и стъпките в процеса на 

реагиране при инциденти. Роля и отговорности на екипа за реакция.  

23. Роля и значение на информацията при защитата на националната сигурност.  

Възможности за създаване и съхраняване на трафични данни в съобщителните системи. 

Използване и контрол на трафичните данни от структурите за сигурност. Основни 

трафични данни в стационарните и мобилните съобщителни системи.   

24. Анализиране и изследване организационната среда, процесите, явленията и 

събитията влияещи на системата за защита на киберактивите. Намиране и прилагане 

благоприятните възможности за повишаване степента на защита на киберактивите.  



25. Проектиране и изграждане на корпоративна система за управление на риска за 

киберактивите. Приложими управленски функции, принципи и подходи в процеса на 

управление на риска за киберактивите.  

26. Мероприятия за установяване на принадлежността и местоположението на IP 

адрес, принадлежност на име на домейн, принадлежност на адрес на електронната 

поща. Уникалност на IP адреса. Регистратори. Установяване на принадлежност на  IP 

адреси чрез whois клиент. Установяване на принадлежност на IP адреси чрез Уеб 

форма.  

27. Тактика на обиска при компютърни престъпления. Стандарти при обиска. Обекти, 

които съдържат улики, доказателства. Методи за скриване на такива данни. Лог-файлът 

като доказателство. Коректност при изземването на лог-файл. Принципи и общи правила 

за изземване на компютърна техника при обиск. 
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Държавният изпит включва два компонента: писмен отговор на един въпрос от 

конспекта и тест с въпроси, съдържащи по един верен отговор. Студентите трябва да имат 

положителна оценка (минимум среден 3) на двата компонента. Крайната оценка е средно 

аритметичната от оценките на двата компонента. 

 

 

Конспектът е приет с решение на КС на катедра „Политически науки и национална 

сигурност“ (протокол №121/12.03.2025 г.) и утвърден от ФС на Факултета по 

икономически и социални науки (протокол № 200/21.03.2025 г.). 
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