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1. Ролята на открити източници в интернет за разследването на един 
киберинцидент.  

2. Методи, средства и стъпки при изследването на дигиталните веществени 
доказателства” 

3. Право на зачитане на личния живот и право на защита на личните данни. Основни 
принципи и правила, свързани с обработването на лични данни. Управление и 
защита на личните данни в Европейския съюз. Правна уредба на защитата на 
личните данни в Европейския съюз. Основни органи в областта на защитата на 
личните данни в Европейския съюз. 

4. Политика за защита на личните данни в Република България. Правна уредба на 
защитата на личните данни в Република България. Основни органи в областта на 
защитата и управлението на личните данни. 

5. Общи правила при обработване на лични данни. Особени случаи на обработване 
на лични данни. Права на субекта на лични данни. Администратор на лични данни 
и обработващ лични данни. Надзор за спазване на правилата за защита на личните 
данни. Средства за правна защита, отговорност за причинени вреди и санкции. 

6. Системата за киберсигурност, важен елемент на Националната система за 
сигурност. Управление и организация на системата за Киберсигурност. 
Консултативни и координиращи органи. 

7. Стратегическа и нормативна рамка на Системата за Киберсигурност. Видове 
Киберсигурност. Цели, принципи и обхват. Организация на взаимодействието 
между държавата, бизнеса и обществото 

8. Защитни стени. Функционалност. Класификация. Планове на защитни стени. 
9. Криптография. Цел. Видове криптиране. Механизми за автентикация. 
10.  Защита на информацията в мрежова среда. Защита от отказ и възстановяване. 

Мрежова сигурност. Външни и вътрешни заплахи. Мерки за сигурност. Основни 
принципи, гарантиращи сигурността на информацията. 

11.  Тунелиране на канален и мрежов слой от OSI. Виртуални частни мрежи (VPN) - 
принцип на работа. Класификация, надеждност и сигурност на VPN мрежите. 

12. Екип за реагиране при инциденти. Security Operation Center  - SOC 
13. Заплахи за информационните системи (ИС). Видове заплахи. Уязвимост на 

информационните системи и злоупотреба.  Информационна сигурност. 
14.  Мерки за защита на информационните системи.  Управленски мерки за защита 

на класифицирана информация в ИС и компютърни мрежи. Организационни 
мерки.  Програмно-технически мерки. 

15. Какво представлява Социалното инженерство и какви са рисковете свързани с 
него. Видове социално инженерство. Видове технически атаки .  Видове 
нетехнически атаки. Характеристики на техническите и един нетехнически 
методи  на атака. Мерки за защита срещу Социално инженерство. 

16.  Малуери, видове и характеристика. Вируси, същност и начини на 
разпространение. Червеи,  определение и начин на разпространение. Сравнителен 
анализ между Вирусите и Червеите. Троянския кон определение и начин на 
работа. Видове софтуери за защита има срещу Вируси, Червеи и Троянски коне. 
Мерки за защита срещу Малуери. 
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